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Bilaga 1 till MUST årsöversikt för verksamhetsåret 2000

1 Den militära underrättelse- och säkerhetstjänsten – 
sammanhang och bakgrund

Den militära underrättelse- och säkerhetstjänsten (MUST) ingår i den svenska försvarsunderrättelseverksamheten. I denna verksamhet ingår även Försvarets materielverk (FMV), Försvarets radioanstalt (FRA) och För​sva​rets forskningsanstalt (FOA) [från 2001-01-01 Totalförsvarets Forsk​nings​institut (FOI)]. Verksamheten regleras från 2000-07-01 av en särskild lag (Lag [2000:130] om försvarsunderrättelseverksamhet) och förordning (Förord​ning [2000:131] om försvarsunderrättelseverksamhet).

Enligt Förordning (2000:555) med instruktion för Försvarsmakten, framgår att Försvarsmakten skall leda och bedriva militär underrättelse- och säkerhetstjänst.

I det öppna regleringsbrevet till Försvarsmakten för 2000 framgick uppgifter till den militära underrättelse- och säkerhetstjänsten. I en särskild bilaga (bilaga 9) reglerades övergripande försvarsunderrättelsetjänsten. Regleringsbrevet komp​letterades med ett hemligt regeringsbeslut vari framgick bland annat medels​tilldelning och vissa särbestämmelser.

Vid Regeringskansliet (Försvarsdepartementet) har Samordningssekretariatet för säkerhetspolitiska underrättelsefrågor (SUND) organiserats sedan 2000-07-01. Detta skall samordna olika typer av underrättelseverksamhet, varav för​svarsunderrättelseverksamheten är en. Regeringskansliets behov i detta avse​ende förutses i framtiden bli tydligare genom inrättandet av SUND.

Försvarets underrättelsenämnd (FUN) är en nämnd vars medlemmar utses av regeringen med uppgiften att följa underrättelsetjänsten inom Försvarsmakten och de övriga myndigheter som enligt förordningen (2000:131) om försvarsunderrättelse​verk​samhet bedriver försvarsunderrättelseverksamhet. FUN verksamhet regleras i Förordning (1988:552) med instruktion för Försvarets underrättelsenämnd.

Inom Försvarsmakten har chefen för den militära underrättelse- och säker​hetstjänsten (C MUST)  funktionsansvar. Han leder och samordnar dessutom totalförsvarets signalskyddstjänst (Förordning (2000:555) med instruktion för Försvarsmakten). Verksamheten leds utifrån lagar och förordningar, reglerings​brevets uppgifter och Högkvarterets (HKV) arbetsordning. Främst har detta skett genom utövande av befäl inom ramen för funktionsansvaret och genom framtagande av olika militära bestämmelser, t ex förordningar, FIB (Försvars​maktens interna bestämmelser) och andra regelverk.

MUST organisation vid årsskiftet 2000/2001 i Högkvarteret framgår av nedan​stående skiss.
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Bild 1. MUST organisation. 

Den militära underrättelse- och säkerhetstjänsten är en stödfunktion inom Försvarsmakten. I den egna underrättelseprocessen produceras underlag som efterfrågas för Försvarsmaktens, Regeringens och samverkande myndigheters beslutsprocesser.

Inför ett beslut, där information/underlag saknas, främst vad rör främmande makt, kan beslutfattaren anmäla behov av information (underrättelsebehov) och tidskrav till MUST. Detta stabsbehandlas och planering sker. Därefter påbörjas inhämtning, ibland med flera olika typer av resurser. In​hämtat underlag bearbetas och analyseras av specialister och den färdiga under​rättelsen tillställs sedan beställaren. 

Underrättelsebehov kan också vara stående och långsiktiga. Dessa kan exempelvis syfta till att upptäcka förändringar i omvärlden som kan kräva säkerhetspolitiska beslut. Sådant arbete pågår ständigt.

Inom försvarsunderrättelsetjänsten sker samverkan och viss samordning mellan de berörda myndigheterna då dessa har olika kompetenser och inriktning. Samverkan sker även, från Försvarsmakten sida, med andra totalförsvars​myndigheter, t ex Kustbevakningen (KBV) och Tullverket.
Säkerhetstjänsten omfattar säkerhetsunderrättelsetjänst och säkerhetsskydds​tjänst, i vilken ingår IT-säkerhetstjänst. Vidare är signalskyddstjänsten en säker​hetsskyddsangelägenhet. Säker​hetstjänsten skall säkerställa säkerhetsskyddet inom Försvarsmakten. De hot som kan förekomma är bland annat underrättelse​verk​samhet, sabotage, subversiv verksamhet, terrorism och kriminalitet. Det är vik​tigt att kunna förutse dessa hot tidigt och vidta säkerhetsskyddsåtgärder i tid. Ett område som fått hög aktualitet under senare år är skydd mot intrång, av​tapp​ning och skadegörelse riktat mot Försvarsmakten informationsbärande system.

Den militära säkerhetstjänsten samverkar främst med Rikskriminalpolisen (RKP) och Säkerhetspolisen (SÄPO). Den militära säkerhetstjänstens ansvarsområde är skilt från polisens ansvarsområde vilket regleras i säkerhetsskyddslagstiftningen.

2000-07-01 intog Försvarsmakten ny organisation. Beslutsunderlag för den militära underrättelse- och säkerhetstjänstens omorganisation utgjordes bland annat av betänkande från Underrättelsekommitéen 1996 (UTK 96) och den interna utredning som skedde 1999. Med resultaten från dessa utredningar anpassas MUST organisation stegvis fram till 2004 för att möta statsmakternas förändrade krav.

Genom inrättande av Operativa insatsledningen (OPIL) samlades den operativa ledningen av underrättelsefunktionen till en nivå. Tidigare skedde detta såväl vid HKV som vid Milostaber. MUST i HKV fick nu ett tydligare över​gripande ansvar för funktionens utveckling, planering och uppföljning. 

MUST har det övergripande ansvaret för den militära säkerhetstjänsten inom Försvarsmakten. Ute i landet leds den av respektive militärdistrikt (MD). OPIL har ansvaret avseende säkerhetstjänsten vid svenska enheter vid internationella insatser. En viktig, ny uppgift under de närmaste åren är att säkerhetsmässigt säkerställa Försvarsmaktens omstrukturering. 

Ledning och samordning av militär underrättelsetjänst på strategisk och operativ nivå, utom operativ insatsledning, ligger kvar vid MUST. Likaså ligger ansvaret för Försvarsmakten gemensamma underrättelsedatabas kvar. MUST uppgifter och ansvar inom säkerhetstjänsten förändrades inte. Dock påtalades än starkare behovet av ett utvecklat IT-skydd.

Inom MUST organiserades fr o m 2000-07-01 en ny avdelning, IT-säkerhets​avdelningen (ITSA) för att möta det ökade behovet av att tidigt kunna klarlägga och möta hot inom informationsteknikområdet. Ökade resurser organiserades också för uppgiften att kunna stödja Försvarsmakten internationella åtaganden.

Behovet av fortsatt organisationsutveckling föreligger liksom behovet av fortsatt utveckling av funktionens datorstöd. Kompetensutveckling och möjligheter till karriär inom funktionen kommer att beaktas inom den fortsatta funktionsutveck​lingen kommande år.

2 MUST uppgifter enligt lagar och förordningar, regleringsbrev m m

Försvarsmaktens Underrättelse- och Säkerhetstjänst (MUST) styrs övergripande av lagar och förordningar samt av Försvarsmaktens interna författningar (FFS) och interna bestämmelser (FIB).

I lagen om försvarsunderrättelseverksamhet (2000:130) framgår syfte och vissa riktlinjer. Syftet är övergripande, att klarlägga yttre militära hot mot landet samt utgöra ett stöd för landets utrikes-, försvars- och säkerhetspolitik. I förordningen om försvarsunderrättelseverksamhet (2000:131) framgår bestämmelser om verk​ställighet av lagen 2000:130. Här regleras bland annat informationsskyldigheten till Regeringskansliet m m.

Försvarsmaktens författningar som bland annat rör säkerhetstjänsten är följande:

· Försvarsmaktens föreskrifter (FFS 1999:10) om säkerhetsskydd.

· Försvarsmaktens interna bestämmelser (FIB 1999:4) om säkerhetsskydd

· Försvarsmaktens interna bestämmelser (FIB 1999:5) om IT-säkerhet

· Försvarsmaktens föreskrifter (FFS 1999:11) om signalskyddstjänsten inom total​försvaret

I förordning (FFS 1985:20) om Sveriges försvarsattachéer regleras försvars​attachéverksamheten. Bland annat klarläggs lydnadsförhållanden gentemot Försvarsmakten och beskickningschef.

MUST uppgifter ges i årligt regleringsbrev till Försvarsmakten, kompletterat med ett särskilt, hemligt, regeringsbeslut. I regleringsbrevet för 2000 (1999-12-20) framgår i stort att MUST skall:

· ge fullgott underlag för Försvarsmakten beredskap, operativa verk​samhet och förbandsproduktion samt för organisationens utveckling,

· ge förvarning om förhållanden i vår omvärld vilka kan påverka vårt land,

· med hög prioritet ge stöd för beslut om samt planering och genom​förande av svenska internationella insatser,

· delta i den strategiska underrättelsetjänsten,

· genomföra attachéverksamhet i de länder som regeringen bestämmer,

· leda och samordna signalskyddstjänsten inom totalförsvaret,

· utveckla sin organisation mot framtida krav,

· lämna stöd till Humanistiska- och Samhällsvetenskapliga forsknings​området i dess regeringsuppdrag,

· ge ut en öppen översikt (=denna handling) över verksamheten,

· ge uppdrag till FRA inom signalspaningsområdet.

Regleringsbrev 2000-04-05 kompletterade ovanstående med att MUST skall:

· särskilt uppmärksamma informationskrigföring och hotet från mass​förstörelsevapen.

Riktlinjer för MUST verksamhet framgår i särskild bilaga i regleringsbreven (bilaga 9 respektive bilaga 8) I bilagorna framgår bland annat inriktning av verk​sam​heten och kravet på information till Regeringskansliet m fl.

3 Utveckling i omvärlden

Ur ett svenskt perspektiv kan konstateras att riskerna för en militär konflikt i det nordiska området är mycket små. Några säkerhetspolitiska eller militär​strategiska motiv eller andra skäl som skulle resultera i militära insatser direkt mot Sverige bedöms inte föreligga under kommande fem år. Genom Natos utvidgning till bland annat Polen är situationen i södra Östersjön stabil. De baltiska staternas säkerhetspolitiska situation är dock fortfarande oklar. Den enda trendmässiga ökningen av hot och risker mot det svenska samhället som kan förutses är olika former av IT-hot.

De mest aktuella hoten under kommande fem år utgörs av säkerhetshotande verksamhet i form av underrättelseinhämtning och kriminalitet samt de säker​hetshot som riktas mot vårt informationssamhälle. Säkerhetshoten uppträder såväl i Sverige som i samband med vår internationella verksamhet. I samband med internationell verksamhet kan också terroristhotet accentueras.

Omfattningen av kränkningar av svenskt territorium och andra incidenter bedöms komma att bestå på nuvarande låga nivå. Det kan inte uteslutas att främmande makt kan för​söka pröva vår beredskap med anledning av pågående förändringar av vår För​svarsmakt.

Uppblossande kriser kommer att hanteras inom de europeiska organisationerna, främst NATO och EU, snarare än på nationell bas. Medlemskapet i EU och en närmare knytning till olika säkerhetsstrukturer i Europa medför ökade förvänt​ningar och krav på svenskt deltagande i olika former av konflikthantering. Krav kan komma att ställas som innebär fredsbevarande och/eller fredsframtvingande insatser i en omfattning minst i nivå med dagens och på mer än ett ställe sam​tidigt. Behovet av insatser på västra Balkan förväntas bestå under lång tid.

4 Militär underrättelsetjänst under år 2000

Underlag har lämnats för Försvarsmaktens beredskap, operativa verksamhet och förbandsutveckling samt för krigsorganisationens utveckling och materiella förnyelse. Detta har skett genom deltagande i perspektivplanering och Försvars​maktens studiearbete och forsknings- och teknikutvecklings (FoT) verksamhet. 

Förhållandena i vår omvärld har fortlöpande följts upp och givit oss förvarning om förhållanden som kunnat påverka vårt land. Genom övervakning av våra gränser och angränsande områden har främmande verksamhet kunnat följas upp och underlag tidigt skapats för eventuella insatser och/eller anpassning av vår beredskap. Denna verksamhet har genomförts i nära samverkan med andra försvarsunderrättelsemyndigheter och totalförsvaret i övrigt.

Uppgiften att säkerställa underrättelseunderlag för beslut om, planering och genomförande av internationella insatser har haft hög prioritet. Underlag har vid flera tillfällen lämnats till Regeringen. Arbetsgrupper har vid behov skapats inom MUST. Förmågan har utvecklats att även hantera områden som ligger utanför vår normala intressesfär. Under året har aktivt stöd i stor omfattning givits bland annat till svenska förband och enheter inom SFOR och KFOR.

MUST har deltagit i den strategiska underrättelsetjänsten enligt statsmakternas krav. Förmågan att bedöma utvecklingen av de säkerhetspolitiska systemen i Europa har under året utvecklats, bland annat genom internationellt samarbete. Underlag har tagits fram avseende nedrustnings- och kontrollfrågor och för inspektions- och verifikationsarbetet.

Under året har viss omorganisation av MUST skett inom ramen för Försvars​maktens nya ledningsorganisation och med stöd av UTK 96. Den direkta ledningen av operativ underrättelsetjänst har över​förts från MUST och tidigare militärbefälhavare (MB) till OPIL. Övergripande samordning m m sker dock framgent fortfarande vid MUST. För att skapa större effektivitet och bättre sam​ordning utvecklas ett datorstött ledningssystem för funktionen ( IS UNDSÄK ). Arbetet med detta är mycket positivt men tar tid och kräver resurser. 

Inom MUST utvecklas en daglig informationsinhämtning genom öppna källor, bland annat via Internet. Intresset för informationen finns inom flera delar av statsförvaltningen. Intressant och relevant information bearbetas och ingår i olika underrättelse​underlag.

Genom uppdrag till FRA sker samordning och utveckling av signalspanings​funktionen. Bättre effekt nås vid utnyttjande av olika resurser och expertis kan utnyttjas i Försvarsmaktens planering och utveckling.

Enligt Regeringens anvisningar avdelas resurser för att följa utvecklingen inom informationskrigföring (IW) och utveckling och spridning av olika typer av massförstörelsevapen. Underlag skapas efter hand för utveckling av svenska skyddssystem och andra åtgärder.

Underrättelsefunktionen ställer höga krav på rätt medarbetare med hög kom​petens. Ett stort antal akademiker arbetar inom funktionen. Vakansläget är besvärande beroende på konkurrensen om kvalificerad personal och Försvars​maktens svårigheter att konkurrera med löner och andra förmåner. Genom intern​utbildning sker fortlöpande viss kompetensutveckling.

5 Militär säkerhetstjänst under år 2000

Inom den militära säkerhetstjänsten har underlag  lämnats och åtgärder vidtagits för att säkerställa Försvarsmaktens beredskap, operativa verksamhet och förbandsproduktion. Vid Försvarsmaktens omstrukturering hanterades frågor som berörde bland annat säkerhetsskydd kopplat till avveckling av vapen och sekretessbelagd materiel och handlingar. Viss riktad utbildning skedde i samband med detta. 

Genom säkerhetsskyddskontroller vid enheter inom totalförsvaret har efter​levnaden av bestämmelser m m kontrollerats. Vissa brister av mindre allvarlig art har konstaterats och kommer att åtgärdas. Funktionens regelverk har över​setts. Försvarsmaktens behov av styrdokument för säkerhetstjänsten bedöms som väl tillgodosett.

I samverkan med RPS har säkerhetshotbilder tagits fram vilka kan beröra Försvarsmakten. Dessa har omsatts till olika åtgärder för att tidigt kunna möta identifierade hot.

Genom framför allt utbildning har säkerhetsskyddet tillgodosetts vid våra inter​nationella enheter. Hotbilder m m har fortlöpande analyserats och delgivits enheter och chefer. MUST har givit stöd vid inspektioner av utlandsstyrkan.

Under 2000 har ett omfattande arbete nedlagts på att säkerställa ledningen av säkerhetstjänsten i Försvarsmaktens nya ledningsorganisation. Nya befattnings​havare har utbildats.

Stöd har lämnats till Humanistiska- och Samhällsvetenskapliga forsknings​rådet i dess regeringsuppdrag. Stödet har varit mycket omfattande med bland annat arkiv- och granskningsarbete, ca 8000 arbetstimmar har nedlagts vid MUST för detta.

6 Signalskydd och IT-säkerhetstjänst inom Försvarsmakten under år 2000

Signalskyddet och IT-säkerhetstjänsten är en del av säkerhetsskyddet mot bland annat olovlig avlyssning och informationskrigföring. Vid omorganisationen av Försvarsmakten sammanslogs verksamheterna till en egen organisatorisk enhet inom MUST, IT-säkerhetsavdelning (ITSA). Signalskyddet är sedan tidigare etablerat medan IT-säkerhetstjänsten är under utveckling. På grund av problem att rekrytera personal med rätt kompetens har IT-säkerhetstjänsten utvecklats i lång​sammare takt än beräknat.

Uppföljning och kontroll av signalskyddet har skett vid ett flertal totalförsvars​myndigheter. Resultatet har generellt sett varit gott. Aktiv IT-kontroll har genomförts enligt särskild plan och är under utvärdering.

CERT-verksamheten (Computer Emergency Response Team) har etablerats och utvecklats under året med ständig bemanning dagtid vardagar.

Nya signalskyddssystem har driftsatts. Utveckling pågår och ytterligare nya system kommer att införas.

Försvarsmaktens regelverk för signalskyddstjänsten har omarbetats och är i huvudsak fastställt. Regelverket är även tillämpbart för totalförsvaret i övrigt. Regelverk för IT-säkerhetstjänsten inom Försvarsmakten är under utveckling

Ett stort antal kryptonycklar har producerats och distribuerats. Behovet an kryptonycklar inom Försvarsmakten är stort. Brist på kompetent personal har reducerat utvecklingen av kryptonyckel-tillverkningen.

Signalkontroll har skett vid prov- och försöksverksamhet samt vid vissa övningar. 

RÖS-arbetet har fortsatt och mätningar har genomförts vid ett stort antal myn​digheter inom totalförsvaret, dock i mindre omfattning än planerat.

Personalläget inom verksamheterna är bekymmersamt, främst vad gäller tekni​ker. Kompetens har köpts in för att säkerställa godtagbar nivå inom IT-säker​hetstjänsten. Behovet av välutbildad, kompetent personal är stort, både inom signalskyddstjänsten och IT-säkerhetstjänsten. Det är för funktionen nödvändigt att följa teknik​utvecklingens framkant och att genomföra kontinuerlig vidare​utbildning, främst inom IT-säkerhetsområdet. Personalbrist och arbetsbelastning har inneburit att sådan utbildning inte har kunnat genomföras. Ett stort problem är att personalen, genom sin erhållna specialistkompetens, är mycket attraktiv utanför Försvars​makten. Omstruktureringen i IT-världen kan innebära att trycket lättar något.

7 Svenskt militärattaché-verksamhet under år 2000

Försvarsattachéverksamheten har under år 2000 haft ackreditering i 32 länder i form av huvudackreditering, sidoackreditering och reseattachéer. Försvarsavdel​ningen, till vilken försvarsattachéen är knuten, lyder under ambassadören vid beskickningen i administrativa frågor och i frågor på vilka politiska synpunkter kan anläggas. I övrigt är försvarsattachén underställd Överbefälhavaren.

Attachéerna är en viktig resurs i det bilaterala samarbetet och i underrättelse​inhämtningen. Direkt ledning och uppföljning krävs och ges från MUST. Verksamheten är mångfacetterad och ställer stora krav på stöd hemifrån. 

Beslut om förändringar av ackrediteringsländer fattas av Regeringen. Orga​nisa​tionen överses fortlöpande både inom Regeringskansliet och Försvars​makten.

Uppföljning och bedömning av försvarssektorns utveckling i ackrediterings​länderna har skett och underlag har lämnats i särskilda rapporter.

Stöd har lämnats till svenska totalförsvarsmyndigheter med flera i ärenden som berör inköp eller försäljning av militärt anknuten materiel och tjänster. I mån av möjlighet har även andra myndigheter och företag fått stöd i militära angelägen​heter.

Ett stort antal besök av företrädare för det svenska totalförsvaret har skett i ackrediteringsländerna. Stöd har lämnats av respektive försvarsavdelning.

Försvarsattachéer har deltagit i stabssamtal med representanter för respektive värdland samt biträtt olika befattningshavare i värdländerna vid deras besök i Sverige.

Försvarsattachéerna har deltagit i underrättelseinhämtningen. Särskild rappor​tering har skett. Kvalitén kan förbättras, särskilt vad avser aktualitet.

Svenska försvarsattachéer har funnits ackrediterade i nedanstående länder.

Amerikas Förenta Stater, Australien, Canada, Chile, Danmark, Estland, Finland, Frankrike, Irland, Italien, Kroatien, Lettland, Litauen, Malaysia, Norge, Nya Zeeland, Nederländerna, Polen, Ryska federationen, Schweiz, Singapore, Slovakien, Spanien, Storbritannien, Thailand, Tjeckien, Turkiet, Förbunds​republiken Tyskland, Ukraina, Ungern, Vitryssland, Österrike.

Vissa attachéer har ansvar för mer än ett land, vissa är så kallade reseattachéer, vilket innebär att de har sin ordinarie arbetsplats i Sverige. De besöker sitt ackrediteringsland regelbundet eller vid behov.

8 Övrig militär underrättelse- och säkerhetsverksamhet under år 2000

Enligt uppdrag från Försvarsmakten har  teknisk underrättelsetjänst för Försvarsmaktens behov bedrivits vid försvarsunderrättelsemyndigheterna FMV och FOA (efter 2001-01-01 FOI). Underlag från dessa har inarbetats i MUST underlag och analyseras och bearbetas i den ordinarie underrättelseprocessen. Underlaget används bland annat för Försvarsmaktens utveckling. 

Personalläget vid FMV har under året begränsat till exempel samordningen av den tekniska underrättelsetjänsten.

Kontoret för särskild inhämtning (KSI) ingår organisatoriskt i MUST. Verk​samheten är hemlig och regleras av särskilda bestämmelser från Regeringen och ÖB.

Chefen för MUST är funktionsansvarig inom Försvarsmakten för funktionen Underrättelse- och Säkerhetstjänst. Detta innebär bland annat att C MUST leder och samordnar funktionens övergripande utveckling och verksamhet inom Försvars​makten. Detta sker t ex genom att lämna underlag, både för Hög​kvarterets produktionsledning av Försvarsmaktens underrättelse- och säker​hetscentrum (FMUndSäkC) i Uppsala och för materielutvecklingen för funktionen.

FMUndSäkC svarar bland annat för Försvarsmaktens tolkutbildning och utbild​ning av chefer och kvalificerad personal inom funktionen, till exempel för inter​nationella insatser. Organisations- och systemutvecklingsarbete inom funktionen på främst taktisk nivå, bedrivs också vid centrat. Där har under år 2000 funnits besvärande vakanser, då det har funnits svårigheter att rekrytera kompetent per​sonal i tillräcklig omfattning. Verksamhet kopplad till internationella åtaganden har ökat i omfattning. Denna typ av verksamhet har också prioriterats, vilket har inneburit att viktiga utvecklings​uppgifterna har försenats. 

Under år 2000 har funktionens deltagande i internationell verksamhet utveck​lats såväl organisatoriskt som materiellt. Samarbetet inom nordisk ram har blivit etablerat inom SFOR och KFOR (arbete i s k NIC [National Intelligence Cell] ) och har samordnats på hög chefsnivå.
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